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 بأمان  العامة Wi-Fi شبكات لاستخدام نصائح
 ما  لتقرر  التالیة النصائح اقرأ. الإنترنت تستخدم عندما استغلالك المحتالون یحاول قد
 .عامة Wi-Fi شبكة لاستخدام بحاجة  كنت إذا

 إلى نحتاج فقد ولھذا،. الإنترنت عبر الوقت من المزید منا الكثیر یقضي والمكتبات، التجاریة المنشآت وإغلاق كورونا فیروس لتفشي نتیجة

 موظفي كبیر من التالیة التوصیات مراعاة فیرجى عامة، Wi-Fi شبكة لاستخدام احتجت إذا. بالإنترنت للاتصال عامة Wi-Fi شبكة استخدام

 :بیاناتك حمایة في لمساعدتك الخصوصیة حمایة

 .لدیك المتاحة الشبكة سلامة  من تأكد -1
 بشبكة للاتصال بتوجیھك تقوم الواقع في ولكنھا لأسمائھا وفقاً آمنة تبدو اتشبك إنشاء المحتالون یحاول فقد ،الصحیحة بالشبكة اتصالك من تأكد

 فسیتمكن الویب، لمواقع المرور كلمات أو الدخول تسجیل اعتماد بیانات أدخلت إذا أنك یعني وھذا. للإنترنت تصفحك على للاطلاع إعدادھا تم

 المنشأة لوحة أو لافتة من تحقق أو الموظفین أحد من فتأكد أمكن، وإن بعنایة، كةالشب اسم اقرأ بیاناتك، لحمایة. بیاناتك سرقة من المخترقون

 .الشبكة سلامة من للتأكد

 ما عادة. المقھى في الخدمات من كجزء الشبكة تقدم الشركة لأن آمنة تكون ما غالباً المشھورة، المقاھي سلاسل شبكات مثل المعروفة، الشبكات

 .عام مكان في ھاتفك على تظھر قد التي العشوائیة المجانیة Wi-Fi شبكات من أماناً أكثر المعروفة الشبكات تكون

 .التلقائي الاتصال أغلق -2
 یتیح الإعداد وھذا التلقائي، الاتصال إعداد على) اللوحیة والأجھزة المحمول الكمبیوتر وأجھزة الذكیة الھواتف( الأجھزة من العدید تحتوي

 بشبكات جھازك اتصال إلى یؤدي أن یمكن ولكنھ بھا، الموثوق الشبكات مع مشكلة الأمر یشكل لا. بسھولة القریبة تبالشبكا الاتصال لأجھزتك

 مألوفة، غیر لأماكن الذھاب عند خاصة الإعداد، ھذا دومًا أغلق. جھازك على الإعدادات خلال من الخاصیة ھذه تعطیل یمكنك. آمنة  غیر

 .عامة Wi-Fi شبكة استخدام بعد ”الشبكة إزالة“ حدیدت یمكنك إضافي، احتیاطي وكإجراء

 معاً، الأجھزة من العدید تواصل Bluetooth اتصال یتیح. العامة الأماكن في التواجد أثناء لدیك Bluetooth لاتصال الانتباه أیضًا علیك

 عندما دائمًا الأخرى وأجھزتك ھاتفك في المیزة ھذه أغلق. أجھزتك إلى للوصول المفتوحة Bluetooth إشارات عن البحث للمخترق ویمكن

 .مألوفة غیر منطقة في تكون

 .الملفات مشاركة أغلق -3
 التحكم، لوحة أو النظام تفضیلات من الملفات مشاركة إغلاق ویمكنك عامة، Wi-Fi بشبكة الاتصال عند الملفات مشاركة خیار إغلاق من تأكد

 التشغیل أنظمة بعض تقوم. إغلاقھا ینبغي التي الملفات مشاركة میزات إحدى على مثال ھي AirDrop خدمة. تستخدمھ الذي التشغیل لنظام تبعاً

 جدیدة عامة بشبكة الاتصال عند ”عامة“ خیار تحدید طریق عن الملفات مشاركة بإغلاق الشخصي الكمبیوتر تشغیل نظام أو Windows لمث

 .مرة لأول



ARABIC (العربیة) – AR 

 الملفات مشاركة إغلاق خطوات

 : شخصي كمبیوتر جھاز على

 . "المشاركة مركز"و "الشبكة " إلى انتقل .1
 .المتقدمة  المشاركة إعدادات بتغییر قم ثم .2
 .والطابعات الملفات مشاركة أغلق .3

 : Mac لأجھزة بالنسبة

 . "النظام  تفضیلات" إلى انتقل .1
 .”المشاركة“ اختر .2
 .الخیارات كل تحدید بإلغاء قم .3
 .”أحد لا“: بواسطة باكتشافي السماح وحدد ،AirDrop على انقر الباحث، من ثم .4

 .بإغلاقھ وقم ”التحكم مركز“ في AirDrop عن ابحث ،iOS لأجھزة بالنسبة

 . VPN شبكة استخدم -4
 عند الرقمیة للخصوصیة أماناً الأكثر الخیار ھو VPN شبكة استخدام إن. جھازك على) خاصة ظاھریة شبكة( VPN شبكة تثبیت في فكر

 مرورھا أثناء مرئیة اتكبیان تكون لا بحیث ”كنفق“ وتعمل جھازك وإلى من مرورھا عند البیانات بتشفیر تقوم فھي عامة، Wi-Fi شبكة استخدام

 . شبكة عبر

5- FBI  المشفرة الإلكترونیة المواقع من تحذر – HTTPS. 
 مشفر الشبكة مرور أن إلى القفل ورمز ”https“ وجود یشیر أن یفترض . ”https“ بـ عنوانھا یبدأ التي الإلكترونیة المواقع من FBI حذرت

 المواقع إلى باستدراجھم الجمھور من العامة ثقة الآن یستغلون الإلكترونیة الجرائم مرتكبي ولكن بأمان، البیانات مشاركة للزائرین یمكن وأنھ
 .ذلك عكس ولكنھا آمنة وتبدو https عنوانھا یتضمن التي الخبیثة

 : FBI توصیات

 .الإلكتروني البرید محتوى غرض من تحقق: الإلكتروني البرید بعنوان الموجود الاسم في ببساطة تثق لا •
 البرید عبر مراسلتھ أو بالشخص بالاتصال الرسالة صحة من فتأكد تعرفھ، شخص من رابط على تحتوي مریبة برید رسالة تلقیت إذا •

 .مریبة  إلكتروني برید رسالة على مباشر بشكل ترد ولا الإلكتروني،
 أن من بدلاً  ”com.“ بـ ینتھي العنوان كان إذا المثال، سبیل على( الرابط في الخاطئة المجالات أسماء أو الإملائیة الأخطاء عن ابحث •

 ).”gov.“ بـ ینتھي
 .متصفح ال عنوان شریط في ”https“ یتضمن أو القفل رمز على یحتوي أنھ لمجرد إلكتروني موقع في تثق لا •

 .الحساسة المعلومات  إلى بالوصول نوصي لا  -6
 الضمان أرقام مثل المشابھة الحساسة البیانات أو الشخصیة المصرفیة الحسابات إلى بالوصول نوصي فلا ،VPN شبكة تستخدم كنت وإن حتى

 الحسابات ھذه إلى الوصول قرار اتخاذ قبل جیداً فكر. خطرًا تمثل قد الآمنة العامة الشبكات حتى. الآمنة غیر العامة الشبكات عبر الاجتماعي

 الشبكة من بدلاً  الذكي بھاتفك اللاسلكیة الاتصال نقطة وظیفة استخدام الأفضل من ربما المالیة، للمعاملات وبالنسبة. عامة Wi-Fi شبكة على

  .العامة

https://www.ic3.gov/media/2019/190610.aspx
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 .الآمنة وغیر الآمنة الشبكات -7
 .آمنة  وغیر آمنة شبكات: العامة Wi-Fi شبكات من نوعان الأساس في یوجد

 كلمة مثل الأمان میزات من نوع أي استخدام تتطلب لا بحیث الآمنة غیر بالشبكات الاتصال یمكن. أمكن كلما الآمنة العامة بالشبكات اتصل

 مرور كلمة إدخال أو حساب، یلتسج أو والأحكام، الشروط على المستخدم موافقة عادة الآمنة الشبكات تتطلب بینما الدخول، تسجیل أو المرور
 .بالشبكة الاتصال قبل

 .دائمًا الحمایة جدار  بتشغیل قم -8
 جھازك لحمایة كحاجز الحمایة جدار یعمل. عامة Wi-Fi شبكة استخدام أثناء الحمایة جدار بتشغیل فقم محمول، كمبیوتر جھاز تستخدم كنت إذا

 ترید كنت إذا. ذلك ینسون ثم والإخطارات المنبثقة الشاشات بسبب Windows حمایة جدار المستخدمون یعطل قد. الخبیثة البرامج تھدیدات من

 من كنت إذا. ”Windows حمایة جدار“ وحدد ،”والأمان النظام“ التحكم، لوحة إلى فانتقل شخصي، كمبیوتر على الحمایة جدار تشغیل إعادة

 .المیزة ھذه لتمكین ”الحمایة جدار“ تبویب علامة ثم ،”والخصوصیة الأمان“ ثم ،”النظام تفضیلات“ إلى فانتقل ،Mac مستخدمي

 .الفیروسات مكافحة  برنامج استخدم -9
 في الفیروسات مكافحة برامج تساعد قد. بك الخاص المحمول الكمبیوتر على الفیروسات مكافحة برنامج من إصدار أحدث تثبیت من كذلك تأكد

 في تنبیھك سیتم. مشتركة شبكة استخدام أثناء لنظامك تصل قد التي الخبیثة البرامج اكتشاف خلال نم عامة Wi-Fi شبكة استخدام عند حمایتك

 .نظامك إلى خبیث برنامج دخول عند أو بھ مشتبھ ھجوم أو نشاط وجود عند أو جھازك إلى معروفة فیروسات تحمیل حالة

 .العوامل متعددة أو الثنائیة المصادقة استخدم -10
 تحقق لرمز تلقیك ھذا ویعني. الشخصیة بیاناتك باستخدام الإلكترونیة المواقع إلى الدخول تسجیل عند) MFA( العوامل متعددة دقةالمصا استخدم

 حصول حالة في حتى وبالتالي، الحمایة، من المزید لتوفیر) فعلي مفتاح أو تطبیق طریق عن أو نصیة رسالة في ھاتفك إلى إرسالھ یتم( إضافي

 .المصادقة رمز دون حساباتك إلى الوصول یمكنھ فلن المرور، وكلمة المستخدم اسم على المخترق

 .الشخصیة أجھزتك تتبع -11
 الحذر توخیك یمنع لن سیارة، داخل أو عام مكان في مراقبة دون بك الخاص الذكي الھاتف أو اللوحي الجھاز أو المحمول الكمبیوتر تترك لا

 .حولك ولمن لمحیطك انتبھ. بیاناتك إلى النظر  استراق أو ممتلكاتك سرقة من صشخ أي Wi-Fi شبكة استخدام أثناء

 .الإنترنت على للأمان أخرى نصائح -12
 :عامة Wi-Fi شبكة استخدام عند خاصة بالإنترنت، اتصالك أثناء آمناً للبقاء نصائح بعض یلي فیما

  .قویة مرور كلمات استخدم •
  .أجھزتك بتشفیر قم •
  .الاحتیالیة  الإلكتروني البرید رسائل من احذر •
 كلمات تخمین في المخترق یساعد أن یمكن الشخصیة التفاصیل من الكثیر فتقدیم الاجتماعي، التواصل وسائل بالنشرعلى قیامك عند انتبھ •

 .المرور
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 .الآن بعد تحتاجھا لا التي القدیمة البیانات احذف •
 .بھا تتصل فلا للمتصفح، ملحقات أو إضافیة برامج أي تثبیت شبكة منك طلبت إذا •
 .المعروفة المشكلات من لحمایتھا أجھزتك على البرامج دیثاتوتح تصحیحات أحدث تثبیت من تأكد •
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