Cac hwdng dan st dung Wi-Fi cong cOng
an toan

Nhirng ké xau c6 thé loi dung quy vi trén mang. Hay doc bén
dwdi dé€ biét mot s6 hwdng dan can can nhac néu quy vi phai
stt dung Wi-Fi cong cong.

Dé irng pho véi su bung phat dich Corona va sy dong clra cac doanh nghiép va thu vién, nhiéu
ngudi trong sé ching ta dang danh nhiéu thoi gian hon dé 1én mang. Két qua 1, ching ta c6 thé
phai s&r dung Wi-Fi cong cdng dé két ndi Internet. Néu quy vi can dung Wi-Fi cong cdng, xin hay
xem xét nhirng khuyén nghj sau day dén tlr Chief Privacy Officer ti€u bang dé gitip bao vé dir

liéu ctia quy vi:

1. X4c nhan rang quy vi c6 mang chinh xac.

Dam bao la quy vi dang két ndi vao dliing mang. K& xau cé thé tao ra nhirng mang ma cai tén clia
chding nhin c6 vé vo hai nhung that ra dang dinh hudng quy vi két néi véi mét thiét Iap mang dé
quan sat viéc Ién mang ctia quy vi. Biéu nay c6 nghia la néu quy vi nhap nhirng thong tin dang
nhap hodc mat khau vao cac trang web, tin tac sé c6 khad nang danh cap thong tin ctia quy vi. D&
phong tranh diéu nay, hdy doc tén mang that can than va néu cé thé, hdy nhd mot nhan vién

ho&c kiém tra bang chi dan cda doanh nghiép dé dam bao do la mang hgp phap.

Nhitng mang phé bién, vi du nhu mang cdia chudi ca phé quen thudc, it phai nghi ngd hon vi
cong ty d6 dang van hanh mang nay dudi dang dich vu di kém véi cdng viéc kinh doanh cla ho.
Nhitng mang ma quy vi da nhan biét roi thi thudng an toan hon nhirng mang Wi-Fi mién phi

ngau nhién cé thé xuat hién trén dién thoai clia quy vi & mét nai cdng cong.

2. Tat tinh ning tw dong két ndi.

C6 nhiéu thiét bj (dién thoai thdng minh, may tinh xach tay va may tinh bang) cé cac cai dat két
néi tu dong. Cai dat nay cho phép cac thiét bi chia quy vi két n6i thuan tién véi cac mang gan do.
Diéu nay dugc chdp nhan véi cadc mang dang tin cdy, nhung né cling c6 thé két ndi cac thiét bj
clia quy vi v&i nhitng mang khéng an toan. Quy vi cé thé tat tinh nang nay théng qua tinh nang
cai dat trén thiét bi ciia minh. Ddm bao nhirng cai dat nay ludn dugc tat di, dac biét la khi quy vi
dang di du lich dén nhirng noi xa la. D€ phong nglra thém, quy vi ¢ thé chon “quén mang sau

khi s&r dung Wi-Fi cong cdng.
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Quy vi cling nén theo d&i Bluetooth clia minh khi & nhirng noi cdng cong. Két n6i Bluetooth cho
phép cac thiét bi khac nhau giao ti€p véi nhau va tin tac cé thé tim kiém cac tin hiéu Bluetooth
ma dé c6 quyén truy cap vao thiét bi clia quy vi. DPAm bao chirc nang nay dugc tat di trén dién
thoai va cac thiét bi khac khi quy vi & khu vuc xa la.

3. Tat chirc nang chia sé tap tin.

Nh¢ tat tly chon chia sé tap tin trong khi bat Wi-Fi cdng cong. Quy vi c6 thé tat tly chon chia

sé tap tin trong tuy chon hé thong hodc bang diéu khién, tuy thudc vao hé diéu hanh cda quy vi.
AirDrop la mét vi du vé tinh nang chia sé tap tin ma quy vi nén tat. Mot s6 hé diéu hanh nhu
Windows/PC sé tat tinh nang chia sé tap tin cho quy vi bang cach chon tuy chon “cong khai” khi

lan dau tién két n6i véi moét mang cdng cong mai.
Cac budc dé tat tinh nang chia sé tap tin
Trén PC:

1. Vao Trung tdm Mang va Chia sé.
2. Sau d6 Thay d6i cai dat chia sé nang cao.
3. Tattinh nang chia sé tap tin va may in.
Danh cho may Mac:
Vao Tuy chon Hé thong.
Chon Chia sé.
Bd chon tat cd moi thir.

M wnN o=

Tiép theo trong muc Trinh tim kiém, nhan vao AirDrop va lua chon Cho phép viéc téi dugc
phat hién bédi: Khdng mét ai.

D&i véi i0S, chi can tim AirDrop trong Trung tam Diéu khién va tat né di.

4. Str dung VPN.

Can nhac viéc cai dat VPN (Mang riéng do) trén thiét bi clia quy vi. VPN la tly chon an toan nhat
dé dam bao quyén riéng tu ky thuat sé khi dung Wi-Fi céng cong. N6 ma hoa dir liéu cla quy vi
khi truyén dén va tir thiét bi ctia quy vi va hoat dong nhu mét “dudng ham” bao vé, vi vay dir

liéu ctia quy vi khdng hién thi khi truyén qua mang.

5. Canh bao ctia FBI vé cac trang web dwoc ma héa - HTTPS.

FBI da cdnh béo vé cac trang web cé dia chi bat dau bang “https.” Su hién dién cla cac “https.”
va biéu tugng khoda cé y nghia la cho biét luu lugng truy cap web dugc ma hda va ngudi truy

cap c6 thé chia sé dir liéu mot cach an toan. Tuy nhién, bon tdi pham mang hién dang lgi dung
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su tin tudng cla cong ching bang cach du dé moi ngudi vao cac trang web déc hai két hop
https, ching cé vé an toan nhung ching that ra khéng an toan.
Khuyén nghi ctia FBI:

e Dlng tin tudng tén trén mdt email Mot cach don gidn: hady dat cau hdi vé muc dich cua
ndi dung email.

e NEu quy vi nhan dugc email dang ngd vdi lién két tir mot ngudi quen ma quy vi da biét,
hdy xac nhan tin nhan d6 la hgp phap bang cach goi dién thoai hoac glri email cho nguoi
dé. Khdng tra 16i truc ti€p mdt email dang ngo.

e Kiém tra 16i chinh t& hodc tén mién sai trong lién két (vi du: néu dia chi phai két thic bang
chr “.gov” thi lai két thic bang chit “.com”).

e DlUngtin tudng mot trang web chi vi né cé biéu tugng khda hoac c6 “https” trong thanh dia
chitrinh duyét.

6. Truy cap thong tin nhay cdm khong dwoc khuyén nghi.

Ngay ca khi quy vi c6 VPN, viéc truy cap tai khodn ngan hang ca nhan hodc dit liéu cd nhan nhay cdm
tuong tu nhu vay, vi du nhu sé an sinh xa hoi trén cac mang cong cong khéng bao mat van khéng

dugc khuyén nghi. Ngay ca cac mang bao mat cong cdng cling c6 thé cé rdi ro. Hay xem xét k§ ludng
néu quy vi phai truy cap cac tai khoan nay trén Wi-Fi cong cdng. D&i vdi cac giao dich tai chinh, cé thé

viéc sir dung chirc nang diém truy cap trén dién thoai thng minh clia quy vi la t6t hon.

7. Bao mat va khong bao mat.
Vé co ban c6 hai loai mang Wi-Fi cong cdng: Bao mat va khdong bao mat.

B4t cUr khi nao c6 thé, hady két ndi véi cdc mang cong cong dugc bado mat. Mang khéng bdo mat
6 thé dugc két n6i ma khong can bat ky loai tinh ndng bdo mat nao nhu mat khau hoac thong
tin dang nhap. Mang dugc bao mat thuong yéu cau ngudi dung déng y véi cac diéu khodn va

diéu kién, dang ky tai khodn hoac nhap mat khau trudc khi két n6i véi mang.

8. Pam bao twong Itra ciia quy vi ludn dworc kich hoat.

Néu quy vi dang sir dung may tinh xach tay, hdy dam bdo tuong Ira clia quy vi luén dugc kich
hoat khi dang s&r dung Wi-Fi cong cdng. Tuong Itra hoat dong nhu mdt rao can bao vé thiét bi
cla quy vi khdi cadc m6i de doa phan mém déc hai. Ngudi dung cé thé vo hiéu hoa tudng Ira
Windows vi c¢é cac clra s6 bat 1én va cac théng bado nhung roi sau dé ho quén di. Néu quy vi
mudn khai dong lai tudng Itra trén PC, hay truy cap Bang diéu khién, “Hé thong va Bao mat” va
chon “Tudng Ira Windows”. Néu quy vi la ngudi dung Mac, hdy vao “Tuy chon Hé théng”, sau dé

vao “Bao mat & Quyén riéng tu”, sau dé chon muc “Tudng Ira” dé bat tinh nang nay.
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9. Str dung phidn mém chong vi-rat.

Dong thaoi, hdy nhd cai dat phién ban md&i nhat cla chuong trinh chéng vi-rat trén may tinh xach
tay cGa quy vi. Cac chuong trinh chéng vi-rit cé thé gidip bao vé quy vi trong khi str dung Wi-Fi
cbng cong bang cach phat hién phan mém ddc hai co thé xdm nhap vao hé théng cla quy vi
trong khi s&r dung mang chia sé. M6t canh bao sé bao cho quy vi néu cac virus da dugc biét dén
dugc tai vao thiét bi cia quy vi hodc néu cé bat ky hoat ddng dang ngd, sy tdn cong hodc néu

c6 phan mém doc hai xam nhap vao hé théng ctia quy vi.

10. St dung xac thwce hai yéu t6 hoac da yéu to.

S&r dung xac thuc da yéu té (MFA) khi dang nhap vao trang web bang théng tin ca nhan cda quy
vi. Biéu nay cé nghia la quy vi c6 ma xac minh thr hai (dugc nhan tin téi dién thoai cda quy vi
hoac dugc cung cap bdi mot irng dung hoac khoa vat ly) dé tang cudng bao vé quy vi. Vi vay,
ngay ca khi tin tdc c6 dugc tén ngudi dung va méat khau cta quy vi, ho van khéng thé truy cap

vao tai khoan cia quy vi ma khéng c6 ma xac thuec.

11. Theo doi cic thiét bi cA nhan cda quy vi.

DPirng dé may tinh xach tay, may tinh bang hoac dién thoai théng minh ctia quy vi & noi cong
céng hoac phuong tién di lai ma khdng c6 su trong coi. Ngay ca khi quy vi dang thuc hién cac
bién phap phong nglra trén mang Wi-Fi, viéc d6 sé khong dam bao la khdng ai ldy tai san cla
quy vi hodc Ién xem théng tin cda quy vi. Hdy nhan biét mdi trudng xung quanh quy viva dé y
dén nhirng ngudi xung quanh quy vi.

12. Cac hwdng dan an toan truc tuyén khac.

DudGi day la mot s6 huéng dan dé gilr an toan truc tuyén, dac biét 1a khi quy vi str dung két néi
Wi-Fi cdng cdng:
e S dung mat khau manh.
e Ma hoda cac thiét bj cia quy vi.
e Canh gidc vd&i cac email Ira dao.
e Hay can than vdi nhing gi quy vi dang trén mang xa hdi. Viéc quy vi dang qua nhiéu chi tiét
ca nhan c6 thé gitp tin tac doan mat khau.
e Xba thdng tin cli ma quy vi khéng can ntra.
e NEu mbét mang yéu cau quy vj cai dat bat ky phan mém bo sung hodc phan md rong trinh
duyét nao thi dirng két noi.
e DAam bao cac ban va va cap nhat phan mém mdi nhat dugc cai dat trén thiét bi clia quy vi
dé bao vé khai cac su c6 da biét.
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